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Cybersecurity per piccoli Comuni e le PMI:
sicurezza “a misura di ente”

Cybersicurezza in pratica:
il Comune di Pinerolo

Relatrice Cristina Odasso - Ente Comune di Pinerolo




Misure di sicurezza

Migrazione in cloud certificato ACN,
Aggiornamento apparati attivi di rete,

INFRAS?&H‘?‘FSEQ Rete segmentata VLAN
SICUREZZA Firewall, Content Filtering

PERIMETRALE

SICUREZZA Aggiornamento software/sostituzione,
POSTAZIONI Protezione crittografica notebook,
Antivirus centralizzato, Aggiornamenti
SICUREZZA automatici
ACCESSO AL " :
DOMINIO Aumento complessita password, policy

Wi-Fi interno



Organizzazione e formazione

FORMAZIONE
CONTINUA
DEL PERSONALE

« Phishing, con simulazioni annuali

. Cybersicurezza

. Intelligenza Artificiale

Portale Syllabus, Accademia dei Comuni Digitali ANCI

e altri fornitori



Governance e procedure

« Definizione e aggiornamento

- POLITICHE DI J procedure interne
/ SICUREZZA b
 PIANO DI GESTIONE ~— 4 . Vulnerability assessment annuale
DEGLI INCIDENTI (Y
' DISCIPLINARE V « Aggiornamento Misure Minime
) UTILIZZO STRUMENTI IT |
PROCEDURE v 4 « Definizione requisiti acquisti
N ‘ informatici
| PROTOCOLLI T3
"~ DIACCESSO !

« Individuazione ruoli e responsabilita

« Condivisione e formazione



Riepilogo percorso
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PRINCIPALI AMBITI E AZIONI DAL 2022 AL 2026

IL PERCORSO DI SICUREZZA E INNOVAZIONE DIGITALE DELL'ENTE
2022 2023 12024 (2025 2026
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o Protezione crittografica notebook
o Antivirus centralizzato

POSTAZIONI
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SICUREZZA \
© Complessita password S » \
ACCESSO AL = I o Disciplinare utilizzo
DOMINIO fellcy WIE lnterme @ & strumenti informatici
o Lavoro agile
FORMAZIONE Su Phishing, Cybersicurezza e Al 1028 .
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