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OLTRE LA PAPER COMPLIANCE: COSTRUIRE UN ECOSISTEMA DI SICUREZZA,
DATI E CONSAPEVOLEZZA NEGLI ENTI

Cosa dovete farci
con la Paper
Compliance...

Spoiler ‘
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Un approccio pragmatico

Fatti non foste per
memorizzar le norme e
farne tomi immani.

Ma per farne pratica
d’impresa.
Dante Alighieri??
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| Fantastici 4

Ma prendiamo i Fantastici 4
Le principali norme che tutti
bene o male conosciamo:

IA ACT, NIS2, CRA e GDPR

Immagine dalla copertina di

NWN Noi siamo i Fantastici Quattro. Ediz. 60 anni
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Ma noi siamo un piccolo ente, che ¢’'improta?

Tutti siamo «fornitori» di
qualcuno.

E questi qualcuno,
spesso, sono soggetti
impattati dalle varie
norme.




Parafrasando il maestro Yoda:

Serve farlo.

Non provare.

Non immaginarlo.

E serve metterlo in pratica.
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Come farlo?




Sapere cosa devi difendere

Conoscere
e potere

Superficie di attacco

Tutti i punti attraverso cui un attaccante pud entrare o compromettere un sistema

P Endpoint
+

B &

e S
Cloud e |

id .- Azienda Y T Applicazioni
a8y servizi esterni Q

e AP\

T
! = I E Rete (_\lo, ldea chiave \\

[:a Utenti S~
4 ok 4 '

//// % Email

= Pil punti esposti =
~ piu rischio
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Analizzare &
Suddividere
Ecco

la risposta
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| 5 passi

Valutare le vulnerabilita

Individuare, analizzare e correggere i punti deboli prima che vengano sfruttati

Asset
Sistemi, dispositivi, \
né software

Scansione

Ricerca automatica
dei punti deboli

g o)
T

)

Analisi delle
vulnerabilita

T

P

Correzione

Applicazione di patch
e remediation

@ priorita
Valutazione

&9 di gravita e rischio

— | Monitoraggio ! , | Idea chiave
i ll = Verifica continua = ~ | Conoscere le debolezze
dello stato = riduce il rischio

Esempi: software non aggiornato, configurazioni errate, password deboli, servizi esposti
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| 5 passi

1
Dove sono
i dati
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Dove sonoidati aziendali?

| dati di un'azienda non si trovano in un solo punto: sono distribuiti tra persone, dispositivi, sistemi e servizi.

PC e laptop

File di lavoro e

documenti locali Cloud e SaaS
v Emall; app-efile Drive, CRM, gestionali,
. & mobilﬁép \ ¢ / collaboration

Email = - Backup e archivi
Messaggi, allegati > ‘ — :@ Copie di sicurezza

e contatti e dati storici

Smartphone e tablet

Dati aziendali

/ \ Ay Fornitori e terze parti
. Server e NAS ' ‘ Consulenti, outsourcer,
Database, cartelle servizi esterni

condivise, applicativi

o Idea chiave
9 Se i dati sono distribuiti,
Esempi: file locali, archivi condivisi, posta elettronica, cloud, backup, applicazioni e dati affidati a fornitori. =3 anche la protezione deve esserlo

Immagine generata con IA



| 5 passi

Politica degli accessi

! Definire chi puo accedere a cosa, come e quando, per proteggere dati e sistemi
] Autenticazione
. . m e Password robuste
La O I I t I C a @ Utenti e identita e M Autorizzazioni
Account nominali, ruoli v Minimo privilegio
@ =  eresponsabilita / e profili di accesso
-a—
° 2 Revisione accessi
= Verifica periodica di
2= Q account e permessi

Monitoraggio e log

Tracciare accessi
o e anomalie
Accessi remoti

VPN, dispositivi - N
autorizzati e connessioni Sa’ Idea chiave
sicure " ” -

Dare accesso solo a chi serve,
= solo a cio che serve

Accessisicuri

[ S
e
/"

Esempi: account condivisi da evitare, MFA obbligatoria, revoca accessi, permessi per ruolo, controllo dei log.
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| 5 passi

3

Ridurre

La superficie
d’attacco
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Ridurre la superficie di attacco

Limitare i punti esposti per diminuire le opportunita di attacco e migliorare la sicurezza

ﬁ 1 Formazione del personale
‘ Istruire i dipendenti su phishing,
[ J [ 4 ingegneria sociale e truffe per

.-‘ ridurre |'impatto di questi attacchi.
‘ Accessi controllati Patch e aggiornamenti

Limitare privilegi, ‘ Correggere
'ﬁ account e permessi 0 vulnerabilita note
r Servizi esposti / \ Monitoraggio continuo
— po Meno 99

Chiudere porte, software esposizione (] l '® Verificare anomalie

e interfacce inutili / e cambiamenti

f

[ | Rete segmentata « '+ | Ideachiave
Separare ambienti - - . S
@B B ccontenereirischi Meno p,unt'_eSPOStl =
- meno rischio

Esempi: rimuovere software non usato, disattivare account inutilizzati, chiudere porte aperte, scollegare dispositivi non gestiti.
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| 5 passi

4
Misure
di sicurezza
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Misure di sicurezza

Controlli tecnici, organizzativi e comportamentali per proteggere dati, sistemi e persone

&

i
7
‘ Controllo accessi
Password robuste, MFA
'& e permessi adeguati
«@®» Backup
r Copie sicure per garantire
&=\ ripristino e continuita

Esempi: MFA, antivirus, firewall, backup, patch, logging e formazione del personale.

Formazione
Sensibilizzare il personale
su phishing, errori e
buone pratiche . .
Aggiornamenti
* Patch tempestive per
correggere vulnerabilita note
Monitoraggio
Protezione sl ' Verificare eventi, anomalie
Q e comportamenti sospetti
A
Protezione endpoint A

! : Idea chiave
Anthlrus,_ofraFL{rg el Q Pit misure coordinate
su PC e dispositivi

— = pill sicurezza

Immagine generata con IA



| 5 passi

Procedure e piani

5 In cybersecurity, vanno gestiti come un ecosistema coordinato tra norme, processi e controlli
Al Act NIS2
Governance delllA Gestione del rischio e
ro C e u re =l rischio, trasparenza, \ / risposta agli incidenti
v supervisione umana e continuita operativa, supply
P [ ] [ ]

Al literacy chain e notifiche

GDPR CRA
- Proterion destiati / Ecosistema \ ¢ : S
V& rotezione dei dati di sicurezza Sicurezza dei prodotti digitali

~ privacy by design, DPIA, </>¢ secure by design, vulnerabilita,

- data breach e accountability | aggiornamenti e reporting

I N
s« ! , | Idea chiave

Procedure comuni xﬁ Piani operativi / Miglioramento continuo = 1 :
policy, ruoli, registri .} incident response, monitoraggio, audit, e norme non vanno gestite
o business continuity, [ ] l h ; a silos: insieme formano un

e controlli 2 formazione e riesame = ? 2 e
remediation h unico ecosistema di sicurezza

Esempi: piano incidenti, gestione vulnerabilita, continuita operativa, DPIA, procedure IA, notifiche e registri.
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' Grazie per I'attenzione

Fabio Zanoli

DPO, cybersecurity expert, docente.

Referente per la regione EMILIA-ROMAGNA di ASSO
DPO

iInfo@nwnsolutions.it

NWN solutions - Bologna
Cybersecurity - GDPR Compliance - Web
https://nwn.solutions
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