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La NIS2 introdurrà una nuova
accountability sulla cybersecurity 

Per gestire i rischi di sicurezza dei sistemi informatici e di 
rete che utilizzano nella loro attività o nella fornitura di 

servizi

Tenuto conto dei rischi esistenti

Introduzione di misure tecniche + operative + 
organizzative

ADEGUATE E PROPORZIONATE(in base al grado di 
esposizione del soggetto, delle dimensioni, della

probabilità degli incidenti, della gravità, e del loro 
impatto sociale ed economico) 

Per prevenire o ridurre al minimo l’impatto degli incidenti
per i destinatari dei loro servizi. 



Il testo definitivo e le tempistiche di attuazione

DIRETTIVA (UE) 2022/2555 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 14 dicembre 2022 

relativa a misure per un livello comune elevato di cybersicurezza nell'Unione, recante 

modifica del regolamento (UE) n. 910/2014 (Regolamenfo eIDAS sull’identità digitale - e della 

direttiva (UE) 2018/1972 (Codice Europeo delle Comunicazioni Elettroniche) e che abroga la 

direttiva (UE) 2016/1148  (NIS)

La direttiva (UE) 2016/1148 è abrogata con effetto a decorrere 

dal 18 ottobre 2024

Entro il 27 Gennaio 2025 va effettuata la comunicazione alle Autorità

Il sistema sanzionatorio dovrà essere adottato dal 27 Gennaio 2025



Le sanzioni amministrative 

Le sanzioni pecuniarie amministrative 
variano a seconda della tipologia di 
soggetti: 

• per quelli essenziali sono pari a un massimo 
di almeno 10 000 000 EUR o a un massimo di 
almeno il 2 % del totale del fatturato 
mondiale annuo per l'esercizio precedente 
dell'impresa cui il soggetto essenziale 
appartiene, se tale importo è superiore 



Ulteriori sanzioni 

Possono inoltre essere previste: 

• la sospensione temporanea o richiesta a un 
organismo di certificazione o autorizzazione, 
oppure a un organo giurisdizionale, secondo il 
diritto nazionale, di sospendere 
temporaneamente un certificato o 
un'autorizzazione relativi a una parte o alla 
totalità dei servizi o delle attività pertinenti svolti 
dal soggetto essenziale; 

• il divieto temporaneo a qualsiasi persona che
svolga funzioni dirigenziali a livello di
amministratore delegato o rappresentante
legale in tale soggetto essenziale di svolgere
funzioni dirigenziali in tale soggetto.



La vigilanza 

Ispezioni in loco

Audit periodici sulla sicurezza

Audit ad hoc

Scansioni di sicurezza

Richieste di informazioni sulle misure adottate 
documentazione 

Richieste di accesso a dati, documenti ed altre 
informazioni

Richieste di dati che dimostrino l’applicazione di 
politiche di cybersecurity

Le misure che possono adottare: 



La segnalazione senza indebito ritardo 

senza indebito ritardo, e comunque entro 24 ore dalla
conoscenza dell'incidente significativo

senza indebito ritardo, e comunque entro 72 ore dalla
conoscenza dell’incidente significato con riferimento ad
un aggiornamento delle informazioni andando ad
indicare una valutazione iniziale dell'incidente
significativo, comprensiva della sua gravità e del suo
impatto, nonché, ove disponibili, gli indicatori di
compromissione;

su richiesta di un CSIRT o, se opportuno, di un'autorità
competente, una relazione intermedia sui pertinenti
aggiornamenti della situazione;

relazione finale entro un mese



Organigramma aziendale, deleghe e funzioni materiali 

Responsabile dei sistemi informativi

CISO

Ufficio Acquisti

Compliance

Legale



La definizione degli asset 

Core business 

Organizzazione 

Flusso dei dati e delle informazioni 

Modalità operativa aziendale e 
procedure formalizzate 

Fornitori critici

Variabili secondo parametri: 



Il presente materiale didattico/informativo (ivi inclusi, ma non 
limitatamente, testi, immagini, fotografie, grafica) è di proprietà 
esclusiva e riservata di Colin & Partners Srl, e protetto dalle vigenti 
norme nazionali ed internazionali. La riproduzione ed archiviazione 
del materiale sono consentite ad esclusivo uso interno del Cliente e 
per finalità didattico/informative dello stesso. Ogni altro utilizzo del 
materiale è vietato salva preventiva autorizzazione scritta di Colin 
& Partners Srl. Le informazioni contenute nel presente materiale 
sono da ritenersi esatte esclusivamente alla data di svolgimento 
del corso/evento/incontro per cui è stato originariamente 
predisposto e potranno essere soggette a variazioni, anche in base 
a successive modifiche legislative. Colin & Partners Srl non si assume 
l’onere di inviare alcun aggiornamento, salvo ove diversamente 
stabilito contrattualmente con il Cliente. Il layout del presente 
documento è un design comunitario registrato.

Contatti

Sede legale
Via Privata Maria Teresa, 7 – Milano 20123

Tel. +39 0287198390 

Sede operativa e amministrativa:

Via Cividale, 51 – Montecatini Terme (PT) 51016

Tel. +39 0572 78166

Fax +39 0572 294540

Sede operativa
Via Del Lavoro, 57 – Casalecchio di Reno (BO) 40033

Partita Iva e Codice Fiscale: 01651060475

Le nostre sedi: Montecatini Terme (PT), Milano
www.consulentelegaleinformatico.it

Per richieste progetti e preventivi: 
info@consulentelegaleinformatico.it

Per organizzare eventi: 
comunicazione@consulentelegaleinformatico.it

Per organizzare corsi di formazione: 
thinkfactory@consulentelegaleinformatico.it

Seguici su: 

 

Grazie!

https://it.linkedin.com/in/vfrediani

 

Avv. Valentina Frediani 
vfrediani@consulentelegaleinformatico.it
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