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L'abbiamo realizzata con un obiettivo:

rendere semplice e sicuro l'utilizzo dei servizi cloud

* Garanzia di resilienza distribuzione geografica e continuita operativa
 Dati sempre rintracciabili perché mantenuti sul territorio nazionale

* Standard di sicurezza nazionali e proprieta pubblica dei dati

* Gestione di dati e servizi critici secondo i requisiti di ACN, Agenzia per la
cybersicurezza nazionale

* Federabile secondo il modello di GaiaX




Il cloud Nivola — Governo completo dell’asset

Tutta la catena del valore e di
proprieta del CSI Piemonte.

Nivola e un cloud privato in cui tutte le componenti
sono sotto il completo controllo del CSI Piemonte.
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Data Center Infrastrutture Progettazione Delivery & Security
Sviluppo CMP Services



Il cloud Nivola — La nostra infrastruttura
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Data center affidabile
con elevati standard di qualita. Ospita le
Availability Zones 1 —2 -5 di Nivola

Data center che assicura la disponibilita
di dati e servizi critici in caso di eventi disastrosi
VERCELLI
A Ospita le Zone 3 e 6 del Cloud Nivola
G
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Disponibile a luglio 2025 ospitera le replica
«COLD» dei dati e servizi degli Enti




Cloud enabling

Cloud services

Cloud management

Cloud security

Services

Cloud Support

Il Catalogo dei servizi Nivola

Assessment - Progettazione - Razionalizzazione

Migrazione - Formazione

Server virtuali - Storage as a Service - Database as a Service

Backup as a Service — Containers - Software as a Service

Gestione data center virtuale — Ampia gamma servizi
«managed» - Observability, Logging e Control Room
con monitoraggio e alerting H24

Anti DDOS — Vulnerability Assessment — PAM — SIEM —
Golden copy — AIR Gapping systems - Cifratura

Service management — Supporto H24 — Contact Center
— Operation & Engineering




| prodotti Nivola, roadmap ed evoluzione continua
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Certificazioni e compliance

1ISO 9000-1

1ISO 27001, 27017, 27018

1ISO 22301

1ISO 20000-1

ANSI TIA Rating Il

1ISO 14001

ISO 50000-1

CSI membro GAIA-X e Structura-X

Membro di Dome — Cloud and Edge Marketplace
Qualificazione ACN per ospitare dati e servizi ORDINARI e CRITICI della PA
CSA STAR Level 2
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e Sviluppata in Python3

CLI (Command Line Interface)
e Shell console per la gestione dei Servizi cloud Nivola

e Open source: https://github.com/Nivola/beehive3-cli

e Rilasciata come immagine Docker

® Presenta un’organizzazione gerarchica dei comandi

e | comandi sono eseguiti tramite la parola chiave beehive

e Utilizzabile con script bash o Python per esecuzione di task complessi

nivol.
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Compute Service Affivo (=] Istanze VM 3
3VM Numero CPU 1
Totale RAM 1GB

DBAAS Attivo Spazio disco 130 GB

STAAS

Logging Attivo

= Istanze 3
Manitoring Virtual CPU 4
Totale RAM GB

Spazio disco 220 GB
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Strumenti: Service Portal e Command Line Interface

Cronologia Attivita (accountsymon)
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Registrazione
consenso
attivaziona VPN
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10.118.68.194
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1040472025 Creazione . o
16:40 Andrea Volume volume BITb-77b8a3el450" | "hypervisor 151.60.79.116 AccountAdminRole
B Anagrafica Prodotio Peschatia
sz 0 Richiesta i0"09c2214b-b208-43de-B84c-
~{ Forecas » Josa Andrea Database cancellazione pozz1zasan) 158.102.160.85 AccountAdminRole
Paschetta Istanza
M, Richigst:
N 154032024 aree ehiesta id{"09c2214b-b208-43de-884c-
£) Gronologia attivita 1039 Andrea Database cancallazione i — 158.102.160.85 AccountAdminRole
- Paschetta istanza
Servizi di gestione 15/03/2024 :a:u Virtual Richiesta id{"89a7deb3-bi19-463e-909a- . Acoountd Rl
Akl 1028 nerea Machine aliminazions VM TdBibdce2e745'] praamnRaE
Paschetta
Marco
Sirurarza car 151032024 Virtual hi "89a7deb3-bi19-4636-509a-
Sicurezza ICT e SOC v sioseoza irtual Richiesta id['89a7deb3-bi15-463¢-909a 158.102.160 85 tAdnRole
1027 Machine aliminazione VM FdAbdce2e745'] e
Paschetta
- id{{"name" "testdacanc220322" ,
G Quote servizi § Richiesta "dimensione*:20 , "tipa""0d505¢6c-
23/03/2022  Andrea Creazione -
ESEMPIO: module, identifica funzionalita o la tipologia di servizio
[ Authority (org, div, account) ]
level, p.e. "bu"
ossia livello [ CPAAS: vm, volumi, immagini, chiavi ssh k
business —
o +
[ DBAAS: mysql, postgresql, oracle, sql server ] { Sammand + options
keyword comande vero e propric
[ STAAS: share nfs e cifs ]
[ NETAAS: vpc, subnet, security group, internet gateway ]
Esempi

# comando creazione vm

beehive bu cpaas vms add <vm_name> <account> <flavor> <subnet> <image>

<security group> [-sshkey] [-pwd] [-main-disk] [-other-disk]

# comando lista staas dell'account <account>

beehive bu staas efs list -account <account> -e <env>

-e <env>
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