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Un contesto in evoluzione | Il barometro Allianz

Source: Allianz Risk Barometer 2024. Total number of respondents: 955. Respondents could select more than one risk. Top 4 answers.



Un contesto in evoluzione | Il Global Risk Report del WEF

Vista a 2 anni…



Un contesto in evoluzione | Il Global Risk Report del WEF

… Vista a 10 anni



Un contesto in evoluzione | Il Global Risk Report del WEF

…e le interconnessioni tra i rischi



Un contesto in evoluzione | Il rapporto del Clusit 2019 - 2023



Un contesto in evoluzione | Il rapporto del Clusit 1° sem 2024



Valutare il rischio tenendo conto della «value chain»

99% PMI in Italia

48,5 età media oggi in Italia 52,5 età media nel 2050 in Italia

100k fabbisogno di professional IT



Valutare il rischio guardando agli «obiettivi strategici» e non solo agli aspetti tecnici



Siamo tutti Risk Manager e non lo sappiamo? L’approccio ISO 31000…

Un esempio: cosa fanno gli operatori sanitari?



Sicurezza informatica o Sicurezza delle informazioni?

Dato
E’ la materia prima grezza: numeri, simboli, caratteri, parole, codici. 
Singolarmente non hanno alcun valore (es. «Federico» è un dato)

Informazione
Risultato dell’elaborazione, contestualizzazione ed elaborazione di uno o più 
dati. L’informazione è un asset intangibile aziendale (es. un brevetto)

Sicurezza delle informazioni?
Significa rendere sicure le informazioni (asset intangibili) e gli asset fisici che 
li contengono (asset tangibili).



Sicurezza delle informazioni: il rischio cyber non è soltanto cyber!

Informazione Dove è custodita?

Dove sono custoditi?

Dove è custodito?

Le contromisure
ISO 27001 – Annex A

❑ 37 contromisure organizzative
❑ 8 contromisure sulle persone
❑ 14 contromisure fisiche
❑ 34 contromisure tecnologiche



Le tre dimensioni di impatto del rischio cyber | ISO 27005

(C) Riservatezza - Confidentiality 
Garantire la riservatezza (privacy) dei dati creati, custoditi, trasmessi e diffusi 
evitandone l’accesso a utenti non autorizzati

(I) Integrità - Integrity 
Garantire la protezione del dato da qualsiasi tentativo di manomissione dello 
stesso, prevenendo alterazione o cancellazione non autorizzata.

(A) Disponibilità - Availability 
Garantire la continuità alla fruizione e all’accesso di dati e servizi, impedendo 
interruzioni nell’erogazione di servizi hardware e software



Il vero impatto… e il più difficile da mitigare

LA REPUTAZIONE!
Il problema non è risolvere l’incidente 

e cosa rimane dopo averlo risolto.



GRAZIE! ☺
federico.lucia@fortaris.com
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