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Calendario eventi

magegio

NIS2: governance e formazione

giugno

NIS2: le misure di sicurezza

luglio

Il ruolo del CISO e le sfide all'interno delle
organizzazioni

settembre

Cybersicurezza per tutti: formazione per non
addetti ai lavori

ottobre

Analisi dei rischi cyber per tutti. Strumenti e
metodologie per la NIS2

novembre

Gestione della supply chain: dal GDPR all'lA ACT,
passando da NIS2 e DORA



Percheé un focus su NIS2

®

| NUMERI in ITALIA:

20.000 soggetti IMPORTANTI
5.000 soggetti ESSENZIALI

E’ nei restanti 23 Paesi d’Europa?

Deloitte’s view on the state of transposition in January 2025

- Transposed
Partially transposed
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- No public draft
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Percheé un focus su NIS2

Mercati
online
Settore
bancario

o= ¢ Assistenza
k J Sanitaria
===

s Macchine e
attrezzature

q?

b, {’o In.fr.ast.rutture
JL"'I digitali
§= Motori di

ricerca online

4'5%‘_} Utilities

\o/ja Computer ed
J/(r\ elettronica

@t
=
=

Gestione
dei rifiuti

Servizi postali
e di spedizione

Trasporti

Veicoli
a motori

Q
it

i

Prodotti
chimici
e medici

Infrastrutture
mercato
finanziario

Prodotti
alimentari

Servizi
di cloud
computing



Percheé un focus su NIS2
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Catena di approvvigionamento

AMBITO DI APPLICAZIONE NIS
Obblighi normativi + Supervisione Autorita nazionale NIS

Fornitore 1

(servizi gestiti ICT)

Fornitore 6
(materia prima)

Fornitore 3

0133e10)1uolAl + I|ENRIRAU0D 1YS119q0

Fornitore 7
(catering)

(ISP)

Fonte ACN Presentazione del 26 marzo 2025



Percheé un focus su NIS2
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Notifiche di incidente

L’OBBLIGO DI NOTIFICA DECORRE A PARTIRE DAL 1 GENNAIO 2026 éﬁg

NOTIFICHE VOLONTARIE POSSIBILI FIN DA SUBITO

) ( S
COSA } . PERCHE K
VOLONTARIA Protezione strategica per il
rafforzamento della resilienza
Incidente Incu:leme ope
e epe . Mi Supporto qualificato
significativo inacce . . . . .
Quasi incidente Anticipo della minaccia verso terzi
NOTIFICA
[ aquanpbo | INCIDENTE { come K
Entro le 24 ore (pre-notifica) S~—— Notifica sui canali ACN con modalité
da definire contestualmente alla
Entro le 72 ore (notifica integrativa) @ definizione degli obblighi

Fonte ACN Presentazione del 26 marzo 2025



Percheé un focus su NIS2

Misure di sicurezza di base

. .. 10 ambiti di
41 misure di sicurezza » sicurezza NIS

» 36 per soggetti essenziali e importanti.
= 5 addizionali solo per i soggetti essenziali.

Struttura misura: codice + descrizione + requisiti

» || codice identificativo e la descrizione della misura fanno riferimento al FNSC.

» | requisiti indicano cio che é richiesto ai fini dell'implementazione.

116 requisiti » Proporzionalita

» 82 per soggetti essenziali e importanti.

= 34 addizionali solo per i soggetti essenziali.

Fonte ACN Presentazione del 26 marzo 2025



Percheé un focus su NIS2

6 Categorie di misure

GOVERNO
(GV)

RILEVAMENTO
(DE)

IDENTIFICAZIONE
(D)

RISPOSTA
(RS)

PROTEZIONE
(PR)

RIPRISTINO
(RC)



)\ Agenzia per la
y cybersicurezza nazionale

Agenzia PNRR NIS Cloud CSIRT Italia ™ NCC Italia ™ Lavora con noi

Home / Comunicazione / NIS: E possibile fino al 31 luglio effettuare gli aggiornamenti

NIS: E possibile fino al 31 luglio effettuare gli aggiornamenti

Pit tempo per completare la trasmissione delle informazioni all'Autorita nazionale competente NIS

Data
23 maggio 2025

Argomenti

NIS ACN

| soggetti NIS, che hanno richiesto supporto per la finalizzazione dell’aggiornamento
annuale dei dati, potranno concludere tale procedura entro il 31 luglio.

(@ Segnala un incidente |

Cio anche per consentire

la pianificazione delle
sessioni di

informazione dedicata ai
componenti degli organi di
amministrazione e direttivi.
Inoltre, la presa d’atto
telematica prevista
dall'articolo 16 della
Determinazione n. 136117
del 10 aprile u.s. potra essere
effettuata anche
successivamente al termine
del 31 luglio.



Percheé un focus su NIS2

Organi di amministrazione e direttivi (articolo 23)

Sono individuate precise responsabilita in capo ag’-orgai \d:
amministrazione del soggetto, i quali approv\no ¢ sowsaintendono
all'implementazione delle misure oltre a ¢ w24\ responsabili delle
eventuali violazioni.

ART. 23..
(Organi di amministrazione e direttivi)
1. Gli organi di amministrazione e gli organi /" _<ttivi dé 2. Gli organi di amministrazione e gli organi direttivi dei
soggetti essenziali e importanti: soggetti essenziali e importanti:
a) approvano le modalitas_\ir| blemelitazione a) sono tenuti a seguire una formazione in materia di
delle misure d jc< \ne dew_" thi per la sicurezza informatica;
sicurezza inf¢ naticy, ‘adottate da tali soggetti ai b) promuovono l'offerta periodica di una formazione
seng’ zeil'articy, .2/ coerente a quella di cui alla lettera a) ai loro
b) soy (nt7, Yono all'implementazione degli dipendenti, per favorire I'acquisizione di
obby_“aie” Zui al presente capo e di cui conoscenze e competenze sufficienti al fine di
all'articolo 7; individuare i rischi e valutare le pratiche di
C) sono responsabili delle violazioni di cui al gestione dei rischi per la sicurezza informatica e il

presente decreto. loro impatto sulle attivita del soggetto e sui servizi



CONCLUSIONI :
AL TERMINE DEGLI INTERVENTI



Conclusioni

Governance vuo I d ire; DISTRIBUZIONE DELLE ATTIVITA SU NIS 2

Totale

Assunzione di responsabilita

Infrastrutture,

. Cybersecurity

Formazione 2% 28%

Controllo e Monitoraggio . |
Acquisti/Gare

Definizione Ruoli di Obiettivi 3%

Legale
) 3%
Direzioni

] 11%
Politiche

Procedure

Organizzazion
i e/Personale
Formazione 21%

s Cybersscurity  ® Legale = Organizzazione/Persch}# = Formasiona wRM  wDirezioni  wAcquisti/Gare Infrastrutture

RM |
8%

Inventari



Agenzia per la e — = e
2 o & (1) Segnala un incidente informatico [
cybersicurezza nazionale

Agenzia ™ PNRR NIS ™ Cloud v CSIRT ltalia v NCC Italia Vv Lavora con noi Amministrazione trasparente

Home / Comunicazione / UNI/PdR 174:2025 - Pubblicata la nuova prassi di riferimento a supporto dei soggetti NIS certificati ISO 27001

UNI/PdR 174:2025 - Pubblicata la nuova prassi di riferimento a

In particolare, la

rassi costituisce un
supporto dei soggetti NIS certificati ISO 27001 P

Dalla ISO/IEC 27001 al NIST CSF. Un supporto operativo che definisce i requisiti per un sistema di gestione per la cybersicurezza e la sicurezza delle informazioni p 0 n te m Eto d O | O gl c O

T che consente ai
soggetti gia certificati
o ISO/IEC 27QO’I di |

estendere il proprio
sistema di gestione ai
controlli e alle misure
richieste dal NIST
CSF.

Argomenti

Normativa NIS NIS Cybersicurezza

In data 30 aprile 2025 é stata pubblicata la Prassi di Riferimento UNI/PdR 174:2025,
sviluppata con il supporto di ACN, che definisce un sistema di gestione per la cybersicurezza e
la sicurezza delle informazioni armonizzato sia alla norma UNI CEI EN ISO/IEC 27001 che al
NIST Cybersecurity Framework (CSF) 2.0.



UNA PROVA DA
AFFRONTARE INSIEME




Grazie

enzo.veiluva@csi.it
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