-8 REGIONE r WEBINAR
surivon: $$*CSl SICURI di essere SICURI?

NIS2 e Governance by Design: quando la sicurezza
diventa una responsabilita di tutta l'azienda

Titolo: Responsabilita della
governance, formazione e
strumenti

Relatore Mauro Alovisio




Presentiamoci: Chi siamo

Mauro Alovisio

Avvocato presso Universita, mi occupo da  diversi
anni di protezione dati e del diritto delle nuove
tecnologie, coordinatore del primo corso di
perfezionamento universitario in materia di
protezione dei dati personali dell’Universita degli
Studi di Torino (Direttore: Prof. Francesco Pizzetti)

Gia professore a contratto presso |' Universita
Statale di Milano e di Torino,docente presso master
di cybercrime dell'Universita degli Studi di  Torino,
presidente del Centro Studi di informatica Giuridica
di lvrea Torino, Fellow del Centro di ricerca Nexa su
Internet e  societa del Politecnico di Torino.
Formatore e autore di pubblicazioni
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La visione

“Non esiste vento
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Brasile: nascosto in un atto processuale un comando
scritto per I’Al, il Giudice lo scopre in pochi secondi

La notizia non & che un avvocato ha provato a manipolare l'intelligenza artificiale in tribunale. E che il tribunale era gia abbastanza esposto
all'intelligenza artificiale da sapere come scoprirlo

di Alberto Bozzo*



L’IA Generativa e la Compressione del Tempo

Giorni / Ore
. Identificazione Esfiltrazione Dati /
Accesso ‘ Esplorazione v Obiettivi Ransomware

Attacco (RIR ' >
Tradizionale Vi

Attacco |IA >
Agente

i Unagente IA autonomo puo comprin?ere le fasi di un attacco
30 Second ' tradizionale in soli 30 secondi, automatizzando fino all'80% della
catena di attacco con intervento umano minimo. /

Gli attaccanti sono piul rapidi dei difensori.
Le minacce seguono schemi consolidati, ma la reazione umana non basta pi.
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L'Effetto Titanic: Anatomia di un Fallimento Organizzativo
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el L iy n =1 / _ = Assenza di Risk Assessment e controlli di base.

Deficit di Comunicazione.

Allarmi ignorati e SOS non ricevuti per apparecchi spenti = Log di
sistema ignorati e mancanza di protocolli di Incident Response.
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Mancanza di Formazione e Procedure.

Esercitazioni di emergenza annullate, scialuppe insufficienti =
Assenza di Disaster Recovery e training del personale.

[l disastro non e stato causato solo dall'iceberg (I'attacco informatico),

ma da un profondo deficit organizzativo e di governance.

A NotebookLM
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Costruisci una
carriera nella
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CULTURA & COMUNICAZIONE -

Le persone fanno la differenza.

Tecnologia Comunicazione

La cybersecurity piu forte inizia con le persone giuste.



IL MASTER - PERCHE E DIVERSO

UniTo - Master | Livello - 61 CFU - Ottobre 2026



SBOCCHI PROFESSIONALI

Ruoli ad alta domanda. Mercato in forte crescita.

CISO . Cyber Risk Manager l Cybersecurity Auditor
Chief Information Security Officer Gestione del rischio digitale Audit IT e sistemi Al
Lo Incident Response Governance & Compliance
Al Governance Specialist . . p p
. Specialist . Expert
Sgt\éi:?igce e sicurezza del Crisis management cyber GDPR - NIS2 - Data Protection

Aziende private - PA - Sanita - Finanza - Infrastrutture critiche - Consulenza ICT



IL PROGRAMMA

8 moduli. Un percorso multidisciplinare.

D

Cybersecurity & Regulatory Cyber Risk Management & Corporate Cyber Governance Offensive & Defensive Security
Strategy Data Governance & Accountability Lab

= [z [

Al & Cybersecurity Sistemi Avanzati di Audit Crisis Communication & Cybersecurity in Settori Critici
Cultura Sicurezza



FORMULA

Pensata per chi studia e per chi lavora.

3 giorni a Settimana (gio 16-20, ven 16-20, sab mattina

Presenza + Online

ore lezioni ore lab & project work ore tirocinio

Ottobre 2026 — Luglio 2027

300 ore in azienda

E prevista anche la possibilita di iscriversi a singoli moduli




Docenti del Dipartimento di
Management e del Dipartimento di
Informatica,
professionisti della cybersecurity,

esperti di normativa europea,
auditor certificati,
manager di imprese e rappresentanti
istituzionali




Le candidature sono aperte.

Invia la candidatura Colloquio motivazionale Selezione e ammissione
CV aggiornato e titoli di studio - sito o Verifica della coerenza del profilo con gli Valutazione complessiva dalla
email dedicata obiettivi formativi Commissione

Inizio lezioni Ottobre 2026 Sede Scuola di Management ed Economia, Torino Scadenza 15 settembre 2026

mgcybersecurity.unito.it mgcybersecurity@unito.it simona.alfiero@unito.it



La visione

"Se pensi che la tecnologia possa risolvere i tuoi problemi di sicurezza,
allora non capisci i problemi e non capisci la tecnologia»

(Bruce Schneier)

ripensare l'organizzazione, processi, governance, budget e visione



| tre salti culturali della Nis 2

1) La cybersecurity € una cosa seria

non costituisce piu solo una questione tecnica che possiamo demandare a CISO
o informatici

diventa una questione di governance, trasparenza e accountability

Occorre sviluppare una cultura diffusa della gestione della cybersecurity nelle organizzazioni, al fine di creare la consapevolezza che solo
attraverso la Governance della Cybersecurity si ottiene una struttura aziendale resiliente e pronta a garantire la sostenibilita nel
panorama nazionale ed internazionale.




2 DIRETTIVA NIS 2 Approccio multirischio

APPROCCIO MULTIRISCHIO

Valutazione completa
dei rischi.
Non solo digitali, ma
anche legati a persone,
fisici e ambientali.

Cooperazione e
condivisione delle
informazioni

Adattabilita e resilienza

Preparazione e risposta
agli incidenti

Gestione risorse umane
e processi interni

Gestione della catena
di
approvvigiornamento
(supply chain)



3) La cybersecurity deve essere integrata nei processi

Non basta investire in software o hardware di protezione: occorre costruire un
sistema di gestione della sicurezza informatica, con ruoli e responsabilita chiari,

processi strutturati e verificabili, e una catena di controllo che arrivi fino al

board.

La Nis e il decreto attuativo richiedono che la cybersecurity sia integrata nei
processi decisionali e operativi delle organizzazioni

'intera organizzazione e coinvolta e partecipa

Ogni ruolo ha un perimetro, una responsabilita



Quali documenti deve approvare il vertice?

Gli organi di amministrazione e dagli organi direttivi devono approvare i seguenti

documenti in ambito NIS 2:

1  Organizzazione per la sicurezza informatica;

2 politiche di sicurezza informatica; la valutazione del rischio posto alla sicurezza dei
sistemi informativi e di rete

3 il piano di trattamento del rischio.

4 il Piano di gestione del rischio

5 il piano di gestione delle vulnerabilita;

6 il piano di adeguamento;

7 il piano di continuita operativa;

8 il piano diripristino in caso di disastro;

9 il piano di gestione della crisi;

10 il piano di formazione;

11 il piano per la gestione degli incidenti di sicurezza informatica.



La governance nel decreto di attuazione

Organi di amministrazione e direttivi

1. Gli organi di amministrazione e gli organi direttivi dei soggetti essenziali e
dei soggetti importanti:
a) approvano le modalita di implementazione delle misure di gestione dei rischi per la
sicurezza informatica adottate da tali soggetti ai sensi dell’articolo 24;

b) sovrintendono all'implementazione degli obblighi di cui al presente capo
«Obblighi in materia di gestione del rischio per la sicurezza informatica e di notifica di incidente»

e di cui all’articolo 7; Identificazione ed elencazione dei soggetti essenziali e dei soggetti
importanti

c) sono responsabili delle violazioni di cui al presente decreto

Art. 23 del decreto



'aspetto innovativo della Nis 2 : |la governance

Governance
Il board non si limita alla definizione della misura ma si estende all’ attuazione delle misure,
implementazione adeguata delle misure in
relazione dal rischio cyber e pertanto ricomprende il monitoraggio
Contromisure: responsabilita personale della dirigenza

Lautorita puo imporre un divieto temporaneo di esercizio delle funzioni dirigenziali

Es. ordine di dimissioni ai componenti del Cda



La governance e il ruolo della formazione nel decreto 138 di adeguamento

. La formazione non € un requisito formale ma strumento indispensabile per sviluppare
competenze, comprendere, valutare e gestire il rischio

1Gli organi di amministrazione e gli organi direttivi dei soggetti essenziali e dei soggetti
importanti:
a) sono tenuti a seguire una formazione in materia di sicurezza informatica;

b) promuovono /'offerta periodica di una formazione coerente a quella di cui alla lettera a)
ai loro dipendenti, per favorire I'acquisizione di conoscenze e competenze sufficienti al
fine di individuare i rischi e valutare le pratiche di gestione dei rischi per la sicurezza

informatica e il loro impatto sulle attivita del soggetto e sui servizi offerti.
(art 24 del decreto)



Organi e incidenti

Gli organi di amministrazione e gli organi direttivi dei soggetti essenziali e dei
soggetti importanti sono informati su base periodica o, se opportuno,
tempestivamente, degli incidenti e delle notifiche di cui agli articoli 25 e 26.

Art. 23, ultimo comma del D.Lgs. 138 del 2025




Nis 2 applicazione quotidiana

Budget (quanto e stato approvato in bilancio in materia di
cybersecurity, e stato previsto I'accontamento a rischio?

Delega interna




Le responsabilita nel decreto 138 del 2024

5. Qualsiasi persona fisica responsabile di un soggetto essenziale
o che agisca in qualita di suo rappresentante legale con l'autorita di
rappresentarlo, di prendere decisioni per suo conto o di esercitare

un controllo sul soggetto stesso, assicura il rispetto delle
disposizioni di cui al presente decreto.
Tali persone fisiche possono essere ritenute responsabili
dell'inadempimento in caso di violazione del presente decreto da
parte del soggetto di cui hanno rappresentanza

art. 38 del Dlgs. 138 del 2024
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Home » Cy me » Atacco informatico 2 Jaguar Land Rover: PIL ridotto di 1,0 miliardi di sterine

Attacco informatico a Jaguar Land Rover: PIL ridotto di
1,9 miliardi di sterline

Autore Carofina Vivianti
30 Glugno 2026 06:3%
N UNTES
Un attscco hacker hs colpito Jaguar Land Rover, causando 1,9 milisrdi di danni e interrompendo I
produzione automobilistica. L attacco & stato atfribuito a cybercriminali russi

Come molti dei nostri lettori ricorderanno, un singolo attacco hacker ha devastato il PIL di un intero
Paese. Il Briish Cyber Monitoring Centre ha sfimato i danni causati dall'attacco informatico a Jaguar
Land Rover in 1,9 miliardi di sterline, ovvero circa 2,5 miliardi di dollari. L'attacco ha colpito oftre
5.000 aziende collegate e ha fatto crollare la produzione automobilistica ai livelli del 1952.

La Banca d'Inghilterra ha specificamente menzionato il fallimento nelle sue previsioni economiche.
Dopo mesi di vaghe teorie sui colpevoli, il New York Times riporta che gl investigatori hanno
ricondotto il nucleo dell'operazione a dei cybercriminali russi

A el
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Un attacco hacker rivendicate da un collettivo filorusso ha colpito diversi siti

istituzionali italiani, tra cui quello della Difesa e del Senato,
Continua a leggere »
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Data breach, il Garante Privacy sanziona
Postel per 900 mila euro

1l Garante ha multato Postel Spa per non aver affrontato una vulnerabilita nota nei propri
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Conclusioni

"Se conosci il nemico e te stesso, non
dovrai temere il risultato di cento
battaglie; se non conosci te stesso ma
conosci il nemico, vincerai una battaglia e
ne perderai un'altra; se non conosci né il

nemico né te stesso, soccomberai in ogni

battaglia."

Sun TZU credits:https://www.magnific.com/



Grazie per |'attenzione

Per domande e informazioni: mauro.alovisio@unito.it

Disclaimer: Per le slide ho utilizzato tre sistemi Al per revisione
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